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BÀI 2. SỬ DỤNG AN TOÀN VÀ HỢP PHÁP KHI SỬ DỤNG THÔNG TIN 

1. Thông tin cá nhân và tập thể 

- Thông tin cá nhân là thông tin gắn với việc xác định danh tính của người đó. 

Ví dụ: Thông tin gồm có: Họ tên, ngày sinh, địa chỉ, số điện thoại, số căn cước công dân, 
… 

 

Hình 2.1: Kẻ xấu đánh cắp thông tin cá nhân 

- Không được tự tiện sử dụng thông tin cá nhân hay tập thể nếu không được phép. Những 
thông tin này được pháp luật bảo vệ. 

- Kẻ mạo danh có thể đánh cặp thông tin cá nhân hoặc tập thể để lừa đảo và trục lợi. 

Ví dụ: Mạo danh nạn nhân vay tiền từ ngân hàng hoặc người thân của nạn nhân; Mạo 
danh thực hiện những hành vi đe dọa tống tiền, phát tát virus; Gửi quảng cáo làm phiền 
nạn nhân thậm trí hậu quả có thể lớn hơn nhiều. 

- Tự bảo vệ thông tin cá nhân của mình. 

- Thông tin tập thể tuy được pháp luật bảo vệ nhưng cũng cần sự tham gia bảo vệ của mọi 
thành viên trong tập thể đó. 

Ví dụ: Một số thông tin cần được bảo vệ của cơ quan hoặc tổ chức là: Tài khoản ngân 
hàng, mật khẩu thư điện tử, … 

2. Bảo vệ thông tin cá nhân 

Một số biện pháp cơ bản để bảo vệ thông tin cá nhân tránh để kể xấu đánh cắp: 

- Cài đặt phần mềm chống virus để máy tính khỏi bị đánh cắp thông tin. 
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Hình 2.2: Một số phần mềm diệt virus 

- Không tùy tiện tiết lộ thông tin cá nhân của mình. 

- Không nhập mật khẩu ở nơi người xung quanh nhìn thấy được hoặc máy không ở chế 
độ ẩn mật khẩu. 

- Sử dụng mật khẩu mạnh gồm ít nhất 8 kí tự: có chữ hoa, chữ thường, chữ số và kí tự 
đặc biết (“.”, “?”, “!”, “<”, “#”, …). Tránh đưa thông tin cá nhân vào mật khẩu vì dễ bị 
đoán ra. 

 

 

Hình 2.3: Đăng nhập trong chế độ hiển thị 
mật khẩu 

Hình 2.4: Trình duyệt hỏi ý kiến trước khi 
lưu mật khẩu 

3. Chia sẻ thông tin một cách an toàn và hợp pháp 

- Chúng ta thường tiếp nhận thông tin nhiều nguồn khác nhau, trong đó cần chọn lọc để 
tránh thông tin sai sự thật, nguồn tin giả mạo và có nội dung vi phạm pháp luật. 

- Chú ý tính hợp pháp và sự an toàn khi gửi email, đăng ý kiến cá nhân lên mạng xã hội 
và các diễn đàn. 

- Tránh thông tin chưa được kiểm chứng rõ ràng, thông tin sai sự thật hoặc những điều 
làm tổn thương người khác. 

 


